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Kapitel 1

Uber dieses Dokument

11

1.2

1.3

Dieses Dokument beinhaltet Informationen zu den Softwareoptionen ,Fernsteuerung - SNMP-
Remote-Control“ und ,FTP“ von Antennenmessempfangern vom Typ AMA310.

Revisionen

Vv00.01 Juli 2010

Erste Veroffentlichung

V00.02 Januar 2015

Erweiterungen beztglich Transportstromdaten, Geratemanagement und Analyzersteuerung
V00.03 Dezember 2017

Erweiterungen beztglich SNMPv3 und FTP

Referenzdokumente

Diese Application Note bezieht sich auf folgende Dokumente:
o AMA310 Antennen-Messempfanger Bedienungsanleitung

Kontakt zum Hersteller

Fur aktuelle Informationen zu Produkten von KWS-Electronic besuchen Sie unsere Homepage
www.kws-electronic.de. Dort finden Sie auch alle Kontaktdaten.
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Kapitel 2

Einstellungen am Messempfanger

2.1

2.2

2.3

Freischaltung SNMP

Die Option ,Fernsteuerung - SNMP-Remote-Control* muss Uber einen 8-stelligen Schliissel (Key-
Code) im Messgerat aktiviert werden. Dieser ist beim Hersteller anzufordern. Weitere Informationen
zur Eingabe des Key-Codes sind in der Bedienungsanleitung zum Messempfanger im Kapitel
.,Geratemanagement” im Abschnitt ,,Freigabe von Software-Optionen® zu finden.

Freischaltung FTP

Die Option ,FTP“ muss Uber einen 8-stelligen Schliissel (Key-Code) im Messgerat aktiviert werden.
Dieser ist beim Hersteller anzufordern. Weitere Informationen zur Eingabe des Key-Codes sind in
der Bedienungsanleitung zum Messempfanger im Kapitel ,Geratemanagement” im Abschnitt
.Freigabe von Software-Optionen“ zu finden.

Einstellung der IP-Konfiguration

Bevor das Messgerat in einem Netzwerk betrieben werden kann, mussen die IP-Einstellungen
vorgenommen werden. Dazu gehéren IP-Adresse, Subnetz-Maske und Standard-Gateway.

Diese Angaben konnen tber MODE -> EINSTELLU. -> IPCONFIG -> IP-ADR, SUBNETMASK,
bzw. STDGATEWAY eingegeben werden.

EINGHEE DEERE SEREVEE-IF-ADEESSE

192.001 .[445 . 000
1]4

[ [ [ [ ZUROCE

Die Eingabe geschieht Uber die Zehnertastatur. Nach Eingabe einer Stelle ist die Taste ENTER zu
betatigen, woraufhin der Cursor auf die nachste Position springt. Ist die letzte Stelle eingegeben,
steht der Cursor auf OK. Jetzt wird durch eine abschliefende Betatigung der Taste ENTER die
Einstellung abgespeichert.

Nach einer Veranderung der IP-Konfiguration muss das Messgerat einmal aus- und eingeschaltet
werden, damit der TCP-IP-Stack mit der neuen Einstellung initialisiert wird.

ANOO1 Fernsteuerung V3.0
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Kapitel 3
Eigenschaften von SNMP

SNMP setzt auf das Internetprotokoll (IP) auf und existiert in drei Versionen. Die Standards zum
Internet sind in Request-For-Comments-Dokumenten (RFCs) festgehalten. Dabei ist z.B. die
Version 1 des SNMP-Standards (SNMPv1) in den Dokumenten RFC1155, RFC1156 und RFC1157
beschrieben. Die SNMP Option des Messempfangers verwendet SNMPv3.

Ein PC oder Netzwerkgerat auf welchem eine SNMP-fahige Netzwerk Management Software
installiert ist, wird SNMP Manager oder SNMP Client genannt. Das zu Uberwachende
Netzwerkgerat, z.B. ein Messempfanger, wird als SNMP Agent oder SNMP Server bezeichnet. Die
Client-Server-Bezeichnung bezieht sich darauf, dass das zu Uberwachende Netzwerkgerét als
Server Daten zur Verfuigung stellt und das Uberwachungsprogramm als Client diese Daten abfragt.
Im weiteren Verlauf wird das Netzwerk Management System als SNMP Manager und das zu
Uberwachende Geréat als SNMP Agent bezeichnet.

Um ein Netzwerkgerat zu steuern, werden Einstellungen vorgenommen und ausgelesen. Des
Weiteren kann ein Netzwerkgerét so genannte Events anstof3en, um tber bestimmte Ereignisse zu
informieren. Bei SNMP erfolgt die Steuerung hauptsachlich lber Set- (um Einstellungen
vorzunehmen) und Get-Anweisungen (um Einstellungen, Messwerte und Parameter auszulesen).
Die ausgelosten Ereignisse die z.B. zur Uberwachung verwendet werden sind so genannte Traps.
Die Objekte (meist Variablen), welche fiir die Steuerung und Uberwachung benétigt werden, werden
durch eine eindeutige Object Identity (OID) reprasentiert.

Alle OIDs werden in einer Management Information Base (MIB) aufgelistet. Die MIB besitzt eine
Baumstruktur, wobei jeder Knoten im MIB-Baum einen Namen sowie eine Nummer tragt und eine
OID alle Namen bzw. Nummern bis zum eigentlichen Objekt enthalt. Bestimmte MIB-Elemente sind
standardisiert, jedoch kann z.B. eine Firma bei der Internet Assigned Numbers Authority (IANA) eine
Private Enterprise Number (PEN) beantragen. Die Knoten bis zu den PENs sind laut Standard
.iso(1).org(3).dod(6).internet(1).private(4).enterprise(1).

SNMP Server/SNMP Agents
SNMP Managetr/

SNMP Client

CSS S ~
\ \j o \ji? SNMP Agent 1 MIB\1r
\// I l/ L ~
\<\§‘ f?‘\? SNMP Agent 2 MIB\zr
S Nl

=

Antennenmess- \
empfanger mit AMA
integriertem MIB
SNMP Agent
g &

Der Hersteller hat z.B. die PEN 35128 und die OID fir das MER-Objekt von Messempfangern ist ,,.1
.3.6.1.4.1.35128 .ama(1l) .measuredValues(2) .amaMER(4)“. Die Vergabe der OIDs hinter der
PEN bleibt dem PEN-Besitzer selbst iberlassen und wird in einer geratespezifischen MIB
festgehalten. Bei dieser MIB handelt es sich genau genommen um eine Unter-MIB und sie kann in
der Regel vom Geratehersteller angefragt werden.

ANOO1 Fernsteuerung V3.0



6 Kapitel 3 - Eigenschaften von SNMP

Eine (Unter-) MIB wird in einer Textdatei mit der Dateiendung .mib beschrieben und der Dateiinhalt
folgt einer vorgegebenen Syntax. Damit ist gewahrleistet, dass einem SNMP-Manager durch
Einlesen einer MIB ein SNMP-Agenttyp bekannt gemacht werden kann. Der SNMP-Manager kann
dann alle SNMP-Agents verwalten, fur welche die eingelesene MIB gilt. Ein bestimmtes
Netzwerkgerat wird dabei tiber dessen IP-Adresse angesprochen.

Bei SNMPv3 wurden mit dem User-based Security Model (USM) Sicherheitsmechanismen
eingefihrt. Es stehen Authentifizierung und Verschlisselung zur Verfigung. Wenn die
Authentifizierung aktiv ist, wird auBerdem die Aktualitéat der Daten Uberpriift. Neben der Vergabe
eines Benutzernamens amaUsmUserName kann entweder kein Sicherheitsprotokoll aktiv sein, nur
die Authentifizierung mit dem HMAC-SHA-96 Protokoll erfolgen oder zusatzlich zur Authentifizierung
die Verschliisselung mit AES-CFB-128 die Ubertragung sichern. Das HMAC-SHA-96 Protokoll
kombiniert mit dem Keyed-Hash Message Authentication Code (HMAC) einen
Authentifizierungsalgorithmus mit geheimem Schlissel und den Secure Hash Algorithm (SHA), eine
Gruppe standardisierter, kryptographisch Hashfunktionen. AES-CFB-128 bedeutet, dass der
Stromchiffremodus Cipher Feedback Mode (CFB) fir die Blockchiffre Advanced Encryption
Standard (AES) mit einer Blocklange von 128 Bit verwendet wird.

ANOO1 Fernsteuerung V3.0
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Kapitel 4
AMA-MIB Struktur

Die AMA-MIB ist in acht Bereiche aufgeteilt.

- control:

In dieser Kategorie befinden sich alle Objekte, die fir die Abstimmung des Messempfangers
bendtigt werden. Je nach Messbereich etc. sind unterschiedliche Objekte zu verwenden. Die
Reihenfolge in der die Einstellungen vorgenommen werden, ist analog zur Bedienung des
Messempfangers. Des Weiteren missen einige der Objekte in bestimmten Konfigurationen nicht
gesetzt werden, da diese Parameter dann vom Messempfanger automatisch ermittelt werden.

- measuredValues:

Die Objekte aus diesem Bereich geben die Messwerte zuriick. Die Anzahl der Objekte mit gultigen
Messwerten unterscheidet sich je nach Messbereich. Das Objekt amaLevel liefert bei abgestimmtem
Messgerat immer einen Messwert fir den Pegel.

- receivedParameters:
Hierbei handelt es sich um Parameter die vom Messempfanger automatisch ermittelt werden. Auch
hier unterscheidet sich die Anzahl der Objekte mit glltigen Werten je nach Messbereich.

- trapControl :

In diesem Bereich werden die Einstellungen fur das Senden von Trap-Nachrichten vorgenommen.
Hierfur stehen die drei Tabellen amaEventTable, amaAlarmTable und amaTrapTable zur Verfigung.
In der amaEventTable kénnen alle Einstellungen tber den Empfanger der Ereignisse vorgenommen
werden. Die amaAlarmTable beinhaltet alle Angaben zu den zu lGberwachenden MessgréfZen und
die amaTrapTable dient der Uberwachung von Zustanden, z.B. von amaState.

- traps:
Hier werden die Traps aufgelistet, die vom Messempfanger bei Auftreten bestimmter Ereignisse
gesendet werden.

- transportStreamData:

Einige Informationen der Sl-Tabellen aus den MPEG-Datenstrémen kdnnen Uber diesen Bereich
abgefragt werden. Die Datenabfrage initiiert eine Transportstromanalyse der entsprechenden
Tabelle, deren Ergebnisse anschlielend Ubertragen werden.

- deviceManagement:

Geratespezifische Daten werden Uber die deviceManagement Objekte Ubertragen. Dazu gehort die
Abfrage der Seriennummer oder das Einrichten einer Tastensperre. Des Weiteren befindet sich hier
die USM Tabelle mit welcher die Sicherheitsparameter fiir SNMPv3 festgelegt werden kénnen.

- analyzerControl:
Einige Einstellungen im Spektrumanalyzermodus des Messempfangers kdnnen tber diesen Bereich
vorgenommen werden.

- fileTransferConfig:

Die Objekte aus diesem Bereich kénnen fur die Dateilibertragung mittels FTP verwendet werden.
Unter anderem ist es maglich einen Benutzernamen und ein Passwort fir die FTP Ubertragung
festzulegen.

Um Messwerte und Parameter empfangen zu kénnen, muss der Messempfanger abgestimmt und
somit mindestens ein Control-Objekt via SNMP-Befehl gesetzt worden sein. Mit Setzen eines
Control-Objekts wird die SNMP Funktionalitdt im Messempfénger aktiviert und Messwerte und
Parameter kdnnen ausgelesen werden.

ANOO1 Fernsteuerung V3.0
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Kapitel 5
Uberwachung mit Trap-Nachrichten

5.1 Ausldésen von Traps

Wie bereits erwahnt, kann ein SNMP-Agent durch Ausldsen eines Traps einen SNMP-Manager tber
ein aufgetretenes Ereignis informieren. Das vereinfacht fir den SNMP-Manager die Uberwachung
von SNMP-Agents, da bestimmte Objekte nicht zyklisch abgefragt werden missen. Ein SNMP-
Agent meldet sich selbststandig beim SNMP-Manager. Vom Messempfanger kdnnen bestimmte
Messwerte und Zustdnde Uberwacht werden. Genauere Informationen zu den einzelnen Objekten
sind in der AMA-MIB enthalten.

Entsprechend  dem Uberwachungsprogramm  des  Messempfangers  (siehe  Kapitel
,Uberwachungsprogramm® in der Bedienungsanleitung zum Messempfanger) kdénnen je nach
Messbereich verschiedene Messgrof3en Uberwacht werden:

Bereich | Betriebsart | Uberwachte GroRen
SAT
ATV Pegel, S/N (nur mit Option S/N)
DVB-S Pegel, MER, CBER, VBER, PE (Packet Errors)
DVB-S2 Pegel, MER, CBER, LBER, PE (Packet Errors)
TV
ATV Pegel, S/N (nur mit Option S/N)
DVB-C Pegel, MER, BER, PE (Packet Errors)
DVB-T Pegel, MER, CBER, VBER, PE (Packet Errors)
DVB-T2 Pegel, MER, CBER, VBER, PE (Packet Errors)
EUDOCSIS | Pegel, MER, BER, PE (Packet Errors)
USDOCSIS | Pegel, MER, VBER, PE (Packet Errors)
FM Pegel
RK Pegel

Des Weiteren kann bei digitalem Empfang der Status locked/unlocked kontrolliert werden.

5.1.1 AmaEventTable

Zunachst muss der SNMP-Manager den SNMP-Agent fur das Senden von Traps konfigurieren. Um
einem SNMP-Agent mitzuteilen an welchen SNMP-Manager und in welcher Form Traps gesendet
werden sollen, erfolgt ein Eintrag in die amaEventTable.

amaEventTable
OID Zugriff Werte mit Index 0 Werte mit Index 1
amaEventindex Lese~ 0 1
amaEventDescription Lese~/Schreib~ | Beschreibung Uber den
Trap-Empfénger
amaEventType Lese~/Schreib~ | snmptrap(3)
amaEventCommunity Lese~/Schreib~ | Community-String
amaEventLastTimeSent | Lese~ Immer O
(noch nicht implementiert)
amaEventOwner Lese~/Schreib~ | IP-Adresse des Trap-
Empfangers
amaEventStatus Lese~/Schreib~ | valid(1),
[createRequest(2),
underCreation(3)],
invalid(4)

ANOO1 Fernsteuerung V3.0
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Durch Abfrage des amaEventindex kann ein freier Index ermittelt werden, da ein nicht verwendeter
Index den Fehler ,no such value® (zu Deutsch ,dieser Wert existiert nicht) zurtickgibt.

Die notwendigen Eintrage sind amaEventCommunity und amaEventOwner, die Ubrigen Angaben
sind freiwillig, da der amaEventType grundsatzlich ,snmptrap® ist. Sind alle Angaben vollstandig,
werden die Eintrage durch Setzen von amaEventStatus auf ,valid“ (zu Deutsch ,giltig®) fir
abgeschlossen erklart. Der verwendete Event-Index wird anschlieBend fiir die Eintrage in der
amaAlarmTable und amaTrapTable benétigt, um den Trap-Empfanger anzugeben. Soll ein SNMP-
Manager keine Traps mehr empfangen, muss der amaEventStatus mit dem entsprechenden Index
auf invalid® (zu Deutsch ,ungiltig“) gesetzt werden. Alle Eintrdge in amaAlarmTable und
amaTrapTable, welche diesen Event-Index angeben, werden damit ebenfalls auf ,invalid“ gesetzt.

Nachdem ein Trap-Empfanger angelegt ist, kdnnen gewiinschte Traps durch Eintrédge in die
amaAlarmTable und amaTrapTable angegeben werden. Auch hier kann durch Abfrage von
amaAlarmindex bzw. amaTraplndex ein freier Index ermittelt werden.

AmaAlarmTable

In  der Alarmtabelle sind die Eintrdge amaAlarmVariable, amaAlarmSampleType,
amaAlarmRisingThreshold oder amaAlarmFallingThreshold und amaAlarmEventindex zwingend
erforderlich. Der obere (amaAlarmRisingThreshold) und der untere  Grenzwert
(amaAlarmFallingThreshold) kénnen entweder einzeln oder zusammen angegeben werden. In
bestimmten Fallen macht die Angabe einer der beiden Grenzwerte keinen Sinn und kann entfallen.

amaAlarmTable

OID Zugriff Werte mit Index 0 Werte mit Index 1
amaAlarmindex Lese~ 0 1
amaAlarmVariable Lese~/Schreib~ | OID des zu

Uberwachenden

Messwertes
amaAlarmSampleType Lese~/Schreib~ | absoluteValue(1),

deltaValue(2)
amaAlarmValue Lese~ Messwert zum Zeitpunkt

der

Grenzwertiberschreitung

amaAlarmRisingThreshold | Lese~/Schreib~ | Oberer Grenzwert

amaAlarmFallingThreshold | Lese~/Schreib~ | Unterer Grenzwert

amaAlarmEventindex Lese~/Schreib~ | Index des zugehérigen
Event-Tabellen-Eintrages

amaAlarmStatus Lese~/Schreib~ | valid(1),
[createRequest(2),
underCreation(3)],
invalid(4)

Bei amaAlarmEventindex handelt es sich um den Index des Event-Tabelleneintrags, welcher den
gewtlnschten Trap-Empfanger beschreibt. Um die Eintrdge abzuschliellen muss auch hier das
Statusobjekt, in diesem Fall amaAlarmStatus, auf ,valid“ gesetzt werden.

Eintrage in der Alarmtabelle 16sen beim Auftreten einer Grenzwertiiber- bzw.
Grenzwertunterschreitung amaTrapAlarms aus. Fallt ein Uberwachter Messwert wieder in den
Bereich innerhalb der Grenzwerte zuriick, wird vom Messempfanger ein amaTrapOK-Trap
gesendet. Soll ein Messwert nicht mehr Uberwacht werden, muss der entsprechende Eintrag in der
Alarmtabelle durch Setzen von amaAlarmStatus auf ,invalid“ geléscht werden.

ANOO1 Fernsteuerung V3.0



10 Kapitel 5 - Uberwachung mit Trap-Nachrichten
Ablauf bei der Uberwachung
eines Messwerts
Sender abstimmen
=
in Event-Tabelle SNMP Manager eintragen
=
in Alarm-Tabelle Messwert eintragen
. »
st Messwert hat
é Grenzwert
Trap Alarm Uberschritten
-
v Messwert wieder
é innerhalb der
Trap OK Grenzwerte
-
5.1.3 AmaTrapTable
Um Zustdnde des Messempfangers zu Uberwachen, missen amaTrapVariable und

amaTrapEventindex in die Trap-Tabelle eingetragen werden. Auch hier handelt es sich bei
amaTrapEventindex um den Index des Event-Tabelleneintrags, welcher den gewiinschten Trap-
Empfanger beschreibt. Des Weiteren werden hier ebenfalls die Eintrdge fur einen Index
abgeschlossen, indem das Statusobjekt amaTrapStatus auf ,valid* gesetzt wird. Die Angabe von
Grenzwerten ist fur die Uberwachung eines Zustands nicht notwendig, stattdessen wird ein
amaTrapState-Trap ausgeldst, wenn sich der zu tberwachende Zustand andert. Soll ein Zustand
nicht mehr Uberwacht werden, muss der entsprechende Eintrag in der Trap-Tabelle durch Setzen
von amaTrapStatus auf ,invalid“ gel6dscht werden.

amaTrapTable

OIb

Zugriff

Werte mit Index O

Werte mit Index 1

amaTraplndex

Lese~

0

1

amaTrapVariable

Lese~/Schreib~

OID des zu Uberwachenden
Status

amaTrapValue

Lese~

Status zum Zeitpunkt der
Anderung

amaTrapEventindex

Lese~/Schreib~

Index des zugehdrigen Event-
Tabellen-Eintrages

amaEventStatus

Lese~/Schreib~

valid(1),
[createRequest(2),
underCreation(3)],
invalid(4)

5.2 Ein Beispiel

Nachfolgend werden konkrete Beispiele gegeben, wie das Geréat zum Senden von Traps eingestellt
werden muss. Um die Einstellungen vornehmen zu koénnen, wird ein SNMP-/Netzwerk-
Management-Programm bendtigt, bei welchem die AMA-MIB eingelesen wurde.

ANOO1 Fernsteuerung V3.0



5.21

5.2.2

5.2.3

Kapitel 5 - Uberwachung mit Trap-Nachrichten 11

Fur den Empfang von Traps muss der IP-Port 162 freigegeben sein, der eventuell von einer Firewall
gesperrt wurde.

Des Weiteren muss ein Trap-Empfangs-Programm zur Darstellung der eingegangenen Traps
aktiviert werden. Meist handelt es sich dabei um Tools bzw. Funktionen des Management-
Programms die lediglich gestartet werden mussen, nachdem alle Einstellungen vorgenommen
wurden.

Zunachst wird der Messempfanger fir die folgenden Beispiele auf einen digitalen Sender
abgestimmt. Dies geht am Schnellsten mit einem Set-Befehl fur die OID amaRecall auf einen
Abstimmspeicherplatz an dem ein digitaler Sender gespeichert ist. Mit Get-Befehlen kann tberpriift
werden, ob das Abstimmen erfolgreich war.

Konfiguration des Messempfangers

Um dem Messempfanger den Trap-Empfanger bekannt zu machen, werden in der amaEventTable
folgende Eintrage gemacht:
e amaEventCommunity mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.1.1.4.0) auf Wert
'‘public'
¢ amaEventOwner mit Index O (also OID: .1.3.6.1.4.1.35128.1.4.1.1.6.0) auf IP-Adresse
des Trap-Empfangers, z.B. '192.1.1.0', die IP-Adresse eines Windows-PCs kann z.B. tiber
die Eingabeaufforderung mit ipconfig abgefragt werden.
e amaEventStatus mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.1.1.7.0) auf '1' (valid), um
die Eintrage in dieser Tabellenzeile (Zeile 0, weil Index 0) abzuschlie3en.
Damit sind alle notwendigen Angaben zum Trap-Empfanger eingetragen.

Uberwachung des Empfangsstatus

Um den Status locked/unlocked zu Uberwachen, werden in der amaTrapTable folgende Angaben
eingetragen:
e amaTrapVariable mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.3.1.2.0) auf zu
Uberwachende OID '.1.3.6.1.4.1.35128.1.3.1.0', momentan nur mdglich fir amaState
e amaTrapEventindex mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.3.1.4.0) auf 'O,
entspricht dem Tabellenindex des Trap-Empfangers in der amaEventTable
e amaTrapStatus mit Index 0 (.1.3.6.1.4.1.35128.1.4.3.1.5.0) auf '1' (valid), um die Eintrage
in dieser Tabellenzeile (Zeile 0, weil Index 0) abzuschliel3en.
Hiermit sind alle notwendigen Werte zur Uberwachung des Status locked/unlocked gesetzt. Nun
muss ein Trap-Empfangs-Programm/-Tool aktiviert werden. Wenn das Messgerét in den Zustand
unlocked geht (z.B. durch Abstecken des Messkabels ausgeldst), kann eine Trap-Nachricht
empfangen werden.

Uberwachung des Pegels

Ein Messwert, z.B. der Pegel, wird Uberwacht indem in die amaAlarmTable Folgendes eingetragen
wird:
e amaAlarmVariable mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.2.1.2.0) auf =zu
Uberwachende OID '.1.3.6.1.4.1.35128.1.2.1.0', entspricht amaLevel
e amaAlarmSampleType mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.2.1.3.0) auf '1',
entspricht ,absolute Value“ (zu Deutsch ,Absolutwert®)
e amaAlarmFallingThreshold mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.2.1.6.0) auf
'30.0dBuV', ein 'u’ statt 'y’ ist ebenfalls moglich
e amaAlarmEventindex mit Index 0 (also OID: .1.3.6.1.4.1.35128.1.4.2.1.7.0) auf 'O,
entspricht dem Tabellenindex des Trap-Empféangers in der amaEventTable
e amaAlarmStatus mit Index O (also OID: .1.3.6.1.4.1.35128.1.4.2.1.8.0) auf '1' (valid), um
die Eintrage in dieser Tabellenzeile (Zeile 0, weil Index 0) abzuschlie3en.
Auf diese Weise sind alle notwendigen Angaben zur Uberwachung einer Unterschreitung des
Pegels unter 30,0dBuV gemacht worden. Ein Trap-Empfangs-Programm/-Tool muss auch hier
aktiviert werden, um eine Trap-Nachricht empfangen zu kénnen. Wenn der Pegel unter 30,0dBuV
sinkt (auch hier z.B. ausgeltst durch Abstecken des Messkabels), sendet der Messempfanger eine
Meldung. Selbstverstéandlich kann auch ein Wert fir amaAlarmRisingThreshold eingetragen werden,
wodurch eine Trap-Nachricht bei Uberschreiten des angegebenen Werts ausgeldst wird.
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Kapitel 6

Abfrage von Transportstromdaten

6.1

6.1.1

6.1.2

6.1.3

6.1.4

Generelle Datenstruktur

Die sieben Bereiche tsPATPMT, tsSDT, tsNIT, tsEIT, tsTDTTOT, tsBAT und tsLCNT sind &hnlich
aufgebaut. Zu jeder Tabelle amaXYTTable gibt es eine Angabe Uber den Zustand (amaXYTState)
und die Anzahl der Tabelleneintrdge (amaXYTSize). Eventuell kénnen weitere Informationen
abgefragt werden, die die gesamte Tabelle betreffen, wie zum Beispiel die Original-Netzwerk-ID bei
SDT und NIT.

Die Einzelheiten zu den Bereichen werden im Kapitel ,Die Transportstromtabellen“ beschrieben.

Tabellenzustand

Durch Abfragen des Tabellenzustands wird eine Transportstromanalyse zur gewinschten Tabelle
gestartet. Je nach Datenmenge und Haufigkeit der Ubertragung dieser Tabelle erscheint nach einer
unterschiedlich langen Zeit eine Antwort.

Der Tabellenzustand wird als ,idling“ angegeben, wenn der Messempfanger gerade abgestimmt
wurde und die Initialanalyse des MPEG-Datenstroms noch nicht abgeschlossen ist. Mit ,CRC errors*
wird die Unterbrechung der Analyse durch das Auftreten von CRC-Fehlern angezeigt. Die Angabe
Jime out® bedeutet, dass innerhalb einer bestimmten Zeitspanne keine Informationen zur
gewilnschten Tabelle im MPEG-Datenstrom ermittelt werden konnten.

Wenn die Transportstromanalyse erfolgreich abgeschlossen wurde, erscheint der Tabellenzustand
»complete® und die Ubrigen Daten kénnen abgerufen werden.

Tabellengrol3e

Die Anzahl der Tabelleneintrage gibt die Lange der Tabelle an. Da der OID Index (die letzte Zahl der
OID) nicht groRer als 127 sein kann, wird die LCN-Tabelle in Sektionen unterteilt. Die LCN-Liste hat
haufig mehr als 127 Eintrage und wird deshalb in Sektionen der Grofl3e 127 unterteilt.

Tabelleninhalt

Tabelleneintrage kdnnen nicht mit Get-Anweisungen sondern nur mit GetNext- bzw. Walk-Befehlen
abgefragt werden. Nach dem Abruf des Tabellenzustands mit einem Get-Befehl fliir amaXYTState
wird die Tabelle beispielsweise mit einer Walk-Anweisung fur amaXYTTable ausgelesen. Der
Tabelleninhalt wird dabei spaltenweise Ubertragen. Das bedeutet zunéchst werden alle Indizes
amaXYTIndex empfangen und anschlieBend die Gibrigen Spalten mit diesen Indizes jeweils als letzte
Stelle der OID ubermittelt.

Durch die Aufteilung der amaLCNTTable auf Sektionen erfolgt die Abfrage dieser Tabelle in leicht
abgewandelter Form, siehe Kapitel ,Besonderheiten bei der Ubertragung der amaLCNTTable“.

Besonderheiten bei der Ubertragung der amaLCNTTable

Mit einem GetNext-Befehl auf amaLCNTSectionindex.0 wird der erste Sektionsindex abgefragt und
gleichzeitig intern gesetzt. Mit einer Walk-Anweisung fir amaLCNTIndex.0 werden maximal die
ersten 127 Zeilen der Tabelle ausgelesen.

Sofern eine zweite Sektion vorhanden ist, weil die Tabelle mehr als 127 Eintrédge hat, kann mit
GetNext bei amaLCNTSectionIindex.1 auf die zweite Sektion umgestellt werden. Auch hier wird der
Inhalt dieses Tabellenabschnitts mit GetNext oder Walk ab amalLCNTIndex.0 ausgelesen. Fir
weitere Sektionen verfahrt man entsprechend.

Die folgende Darstellung veranschaulicht dieses Vorgehen anhand eines Beispiels fir eine LCN-
Tabelle mit 260 Zeilen.
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amaLCNTTable

Zeile amaLCNTTSID amaLCNTOrgNID amaLCNTBouquetName
1 1019 1
2 1011

127 1051 .

128 1203 43

254 1105 -

255 1105 55

260 1051 .. Bouquet 5152

Zeilen aufgeteilt.

Diese Tabelle wird in zwei Sektionen mit jewe

ils 127 Eintragen und eine S

ektion mit den restlichen 6

amaLCNTTable

GetNext OID Antwort OID Antwort Zeile | Spalte Icr)llcljDex
amalLCNTSectionindex.0 amalLCNTSectionindex.1
amaLCNTIndex.0 amalLCNTIndex.1 1 1 1 1
amaLCNTIndex.1 amalLCNTIndex.2 2 2 1 2
amaLCNTIndex.126 amaLCNTIndex.127 127 127 1 127
amaLCNTIndex.127 amaLCNTTSID.1 1019 1 2 1
amaLCNTTSID.1 amaLCNTTSID.2 1011 2 2 2
amaLCNTTSID.126 amaLCNTTSID.127 1051 127 2 127
amalLCNTTSID.127 amalLCNTOrgNID.1 1 1 3 1
amalLCNTSectionindex.1 amalLCNTSectionindex.2
amaLCNTIndex.0 amaLCNTIndex.1 1 128 1 1
amaLCNTIndex.126 amaLCNTIndex.127 127 254 1 127
amaLCNTIndex.127 amaLCNTTSID.1 1203 128 2 1
amaLCNTTSID.126 amalLCNTTSID.127 1105 254 2 127
amalLCNTTSID.127 amaLCNTOrgNID.1 43 128 3 1
amaLCNTSectionIndex.2 amaLCNTSectionIndex.3
amaLCNTIndex.0 amaLCNTIndex.1 1 255 1 1
amalLCNTIndex.1 amalLCNTIndex.2 2 256 1 2
amaLCNTIndex.5 amaLCNTIndex.6 6 260 1 6
amaLCNTIndex.6 amaLCNTTSID.1 1105 255 2 1
amaLCNTTSID.1 amalLCNTTSID.2 1105 256 2 2
amaLCNTTSID.5 amaLCNTTSID.6 1051 260 2 6
amaLCNTTSID.6 amalLCNTOrgNID.1 55 255 3 1
amaLCNTBouquetName.5 | amaLCNTBouquetName.6 | Bouquet 260 10 6
5152
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6.2 Die Transportstromtabellen

6.2.1 PATPMT

Die Program Association Table (PAT) erklart den Zusammenhang zwischen Programmnummer und
dem PID Wert der Transportstrompakete, welche die Programmdefinitionen enthalten. Die
Programmnummer ist das nummerische Etikett eines Programms.

Die Program Map Table (PMT) stellt die Zuordnung von Programmnummer zu Programmelementen
dar. Ein solches Set an Programmelementen fir ein Programm wird als Programmdefinition
bezeichnet. Die PMT ist die komplette Sammlung aller Programmdefinitionen eines
Transportstroms.

Da die PAT die Programmnummern enthélt, die sich in der PMT wiederholen, werden diese beiden
Tabellen zusammengefasst. Die amaPATPMTPMTSize gibt die Anzahl an Programmen
einschlief3lich der NIT an.

4 |7 transportStrearmnData
4 [ tsPATPMT
& amaPATPMTState
@ armaPATPMTSize
@ armaPATPMTPMTSize
4 I3 amaPATPMT Table
4 |55 amaPATPMTEntry
S amaPATPMTIndex
@ amaPATPMTProgram
& amaPATPMTPMTPID
3 amaPATPMTProgramElements
& amaPATPMTEPID
@ amaPATPMT Strearn Type
3 amaPATPMTLanguage
- I tsSDT
A tsMIT
I tsEIT

s b TOVT T T

Die folgende Abbildung zeigt ein Beispiel fir eine PATPMT, die nach dem spaltenweisen Auslesen
Uber SNMP wieder logisch zusammengesetzt wurde.

PATPMT

State complete

Size (amount of entries) 36

PMT Size (including NIT) 5

PATPMT Table:

Index; Program Number! PMT PID! Program Elements: Elementary PID; Streamtype; Language]
1 10301 5100 10 5101 27 (Video MPEG4)
2 10301 5100 10 5102 3 (Audio MPEG) deu
3 10301 5100 10 5103 3 (Audio MPEG) mis
4 10301 5100 10 5106 27142 (Audio AC-3) deu
5 10301 5100 10 5104| 6 (PRIV_PES, Teletext)
b 10301 5100 10 5105 6 (PRIV_PES, Subtitle) deu
7 10301 5100 10 1170 5
8 10301 5100 10 217 "
9 10301 5100 10 5108 6
10 10301 5100 10 5172 "
il 10302 5110 10 511N 27 (Video MPEG4)
12 10302 5110 10 5112 3 (Audio MPEG) deu
13 10302 5110 10 5113 3 (Audio MPEG) fra
14 10302 5110 10 5116 27142 (Audio AC-3) mul
15 10302 5110 10 5117 3 (Audio MPEG) mis
16 10302 5110 10 5114 6 (PRIV_PES, Teletext)
17 10302 5110 10 5115 6 (PRIV_PES, Subtitle) deu
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SDT

Eine Service Description Table (SDT) beschreibt den Service (das Programm), der in einem
bestimmten Transportstrom enthalten ist. Die Programmnummer aus PATPMT kann als Service 1D
in der SDT wiedergefunden werden.

Zusatzlich zur eigentlichen Tabelle wird im Bereich SDT die Transportstrom-ID und die
Originalnetzwerk-1D zur Verfligung gestellt.

4 |7 transportStreamData
- t=sPATPMT
a [ =507
@ armaSDT5tate
@ armaSDTSize
@ amaSDTTSID
@ amaSDTOrgMID
4 I amasSDTTable
4[58 amaSDTEntry
& amaSDTIndex
@ amasDTsID
& amasDTServiceMame
@ amasDTMNetworkMame
& amaSDTEITSchedFl
& amaSDTEITPFFI
& amasDTRunState
@ amasDTFreeCAMode
& amaSDTServiceType
T tsNIT
- tsEIT
I tsTDTTOT
I tsBAT
I tsLCNT

Die folgende Abbildung zeigt ein Beispiel fur eine SDT, die nach dem spaltenweisen Auslesen Uber
SNMP wieder logisch zusammengesetzt wurde.

SDT

State complete
Size (amount of entries) 4
TS 1D 1019

Original Network 1D 1

SOT Table:
Index:  Service ID: Service Namei Network Mame: EIT schedule flagi  EIT p/fflagi Running Status: Free CA modei Service Type!
1 10301| Das Erste HD ARD 1 1 4 0 25
2 10302 arte HD ARD 1 1 4 0 25
3 10303| SWR BW HD ARD 1 1 4 0 25
4 10304 SWRRP HD ARD 1 1 4 0 25
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NIT

Die Network Information Table (NIT) ubertréagt die Informationen bezuglich der physikalischen
Organisation der Multiplexe/Transportstrome, die Uber ein bestimmtes Netzwerk tibertragen werden,
und die Eigenschaften des Netzwerks selbst. Die Kombination aus Originalnetzwerk-ID und
Transportstrom-ID erlaubt es jeden Transportstrom im Anwendungsbereich eindeutig zu
identifizieren.

Die NIT wird mit dem NIT Namen, der Netzwerk-ID und der Anzahl der Sections erganzt. Sofern
Logical Channel Numbering (LCN) Informationen in der NIT vorhanden sind, wird eine LCN und die
dazugehdrende Service ID angegeben. Die gesamte LCN-Tabelle kann gesondert abgerufen
werden, siehe Kapitel ,LCNT*.

4 [ transportStreamData
s I tsPATPMT
. I ts50T
a [ tsMIT
@ armalMITState
@ amalITSize
@ amalNITMName
& armaNITNID
@ armaNITSections
4 I amalMITTable
4 [E2 amaMITEntry
Q amaMITIndex
& amaNITTSID
@ armaMITOrgMID
& amaMITDelSys
Q amaMITSerIDLCH
& amaNITLCN
@ amaMITFrequency
& amaMITSRBW
Q amaMITMedulation
& amaNITFEC
@ amaMITHierarchy
& amaNITGl
Q amaMITFFT
- I tsEIT
» I tsTDTTOT
» I tsBAT
» I tsLCNT

Die folgende Abbildung zeigt ein Beispiel fur eine NIT, die nach dem spaltenweisen Auslesen tber
SNMP wieder logisch zusammengesetzt wurde.
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NIT
State complete
Size (amount of entries) 45
Mame KWS
MNetwork 1D 1
MIT Sections 4
MIT Table:
Index; TS ID; ONID; Delivery System: Senvice ID LCNi LCM; Frequency: SR/BW: Modulation
1 1051 1 68 28724 11 113.000MHz £900kBd 256QAM
2 1011 1 f8 0 0/ 121.000MHz £900kBd 256QAM
3 1078 1 68 0 0 130.000MHz £900kBd 256QAM
4 1101 1 f8 28106 1 346.000MHz £900kBd 256QAM
5 1073 1 68 28206 15 354 000MHz £900kBd B4QAM
6 1201 1 f8 0 0| 362.000MHz £900kBd B4QAM
7 1093 1 68 0 0 370.000MHz £900kBd 256QAM
8 1079 1 68 28006 2/ 378.000MHz £900kBd 256QAM
9 1089 1 68 12003 5 386.000MHz £900kBd 256QAM
10 1107 1 68 17500 4 394 000MHz £900kBd 256QAM
11 33| 133 68 0 0 402.000MHz £900kBd 256QAM
12 5 133 68 0 0/  410.000MHz £900kBd 256QAM
13 1024 1 [ n 0 A28 ONOMHz £900kAd 26RO AN
EIT

Die Event Information Table (EIT) stellt in chronologischer Reihenfolge Informationen tber die
Ereignisse (Events) jeden Services zur Verfiigung. Uber Transportstrom-ID und Originalnetzwerk-1D
kénnen die Informationen eindeutig einem Transportstrom zugeordnet werden.

4 | t=EIT

@ amaElTState

@ amaklTSize

& amaEITTSID

@ arnaFEITOrgNID

4 I amaElTTable

4 |5 amaElTEntry
3 amaklTIndex
3 arnakITEID
& amatITsID
@ amakElTEventMame
3 amakIT5tartTime
3 amakElTDuration
&% amaEITRunState

@ amaElTFreeCAMode
. TOTTAT

Die folgende Abbildung zeigt ein Beispiel fur eine EIT, die nach dem spaltenweisen Auslesen uber
SNMP wieder logisch zusammengesetzt wurde.

EIT

State complete

| Size (amount of entries) 8

TS ID 1019

| Original Network 1D 1

EIT Table:

Index {Event ID ‘Senvice ID iEvent Name {Starttime i Duration iRunning Status Free CA mode :
1 28585 10303 Eisenbahn-Romantik 2014/12/08 13:15:00 | 00:30:00 1 0
2 29099 10301|Tagesschau 2014/12/08 13:00:00 |00:10:00 1 0
3 25087 10304 Planet Wissen: Wenn Frauen bra | 2014/12/08 12:15:00 |01:00:00 4 0
4 16549 10302 Wie das Land. so der Mensch 2014/12/08 11:50:00 100:30:00 1 0
5 28584 10303 Planet Wissen: Wenn Frauen bra | 2014/12/08 12:15:00  01:00:00 4 0
6 29097 10301|ZDF-Mittagsmagazin 2014/12/08 12:00:00 01:00:00 4 0
7 25088 10304 Eisenbahn-Romantik 2014/12/08 13:15:00 | 00:30:00 1 0
8 16550 10302 ARTE Joumal 2014/12/08 12:20:00 100:40:00 2 0
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6.25 TDTTOT

Die Time and Date Table (TDT) enthélt die UTC-Zeit und das Datum. Zusatzlich zu diesen
Informationen beinhaltet die Time Offset Table (TOT) den lokalen Zeitversatz. Da beide Tabellen die
UTC-Zeit und das Datum enthalten, werden sie zusammengefasst. Den Eintrag aus der TOT
erkennt man an den vorhandenen Werten fir den lokalen Zeitversatz.

4 |7 transportStreamData
- I tsPATPMT
- I ts5DT
-7 tsNIT
. tsEIT
4 [ tsTDTTOT
@ armaTDTTOTState
@ amaTDTTOTSize
4 I3 amaTDTTOT Table
4 I3 amaTDTTOTEntry
@ amaTDTTOTIndex
& amaTDTTOTDate
& amaTDTTOTTime
& amaTDTTOTCountry

@ ama DT TOTLacal TimeOffset
- | tsBAT
T tsLCMT

Die folgende Abbildung zeigt ein Beispiel fir eine TDTTOT, die hach dem spaltenweisen Auslesen
Uber SNMP wieder logisch zusammengesetzt wurde.

TDTTOT
State complete
Size (amount of entries) 2
TOTTOT Table:
Index: Date: Time: Country: Local Time Offset:
1 2014/12/08 12:26:03 DEU +01:00

2 201412/08 12:26:03
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BAT

Die Bouquet Association Table (BAT) enthélt Informationen Uber Bouquets. Ein Bouquet ist eine
Sammlung an Services, die unter Umsténden tUber Netzwerkgrenzen hinausgehen.

Ein Anwendungsfall sind die LCN Informationen, welche ebenso wie in der NIT auch in der BAT
Ubertragen werden kénnen. Diese Daten werden nicht im Bereich BAT angezeigt, sondern im
Bereich LCNT. Nach Angabe einer Bouquet ID aus der BAT mit dem Control-Befehl amaBouquetID,
sind die LCN Daten der gewlinschten Bouquet ID Uber die LCNT abrufbar (siehe Kapitel ,LCNT®).

T IETOTTRT
4 | tsBAT
@ armaBATState
@ amaBATSize
4 Iy amaBATTable
a |2 amaBATEntry
@ amaBATIndex
& amaBATBouquetlD
@ amaBATSection
& amaBATSections
&9 amaBATBouquetMName
& amaBATTSID
@ amaBATOrgMID
I tsLCNT

Die folgende Abbildung zeigt ein Beispiel fir eine BAT, die nach dem spaltenweisen Auslesen ber
SNMP wieder logisch zusammengesetzt wurde.

BAT
State complete
Size (amount of entries) 1
BAT Table:
Index: Bouguet ID: Section: Sections: Bouguet Mame! TS D! OMIDi
1 1380 0 2 Bouguet 564 (1380} 6500 156
2 20818 0 5|Bouquet 5152 (20818) 5700 156
3 20820 4 6|Bougquet 5150 (20816} 4 133
4 20820 5 6|Bouquet 5150 (20816) 1019 1
5 20818 2 5|Bouquet 5152 (20818) 1093 1
6 20816 0 6|Bougquet 5150 (20816} 5700 156
[ 20818 3 5|Bouquet 5152 (20818) 9 41028
8 20816 1 6|Bouquet 5150 (20816} 8500 156
9 20831 2 4 Bouguet 515F (20831) 1093 1
10 20816 2 6|Bouguet 5150 (20816) 1093 1
11 20831 3 4 Bouguet 515F (20831) 1201 1
12 20819 1 5|Bouquet 5153 (20819) 8500 156
13 20819 2 5|Bougquet 5153 (20819) 1093 1
14 20819 3 5|Bouquet 5153 (20819) 1201 1
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LCNT

Logical Channel Numbering (LCN) dient der Zuweisung einer vom Rundfunksender oder Betreiber
vergebenen virtuellen Kanalnummer zu einem Programm. Sofern ein Receiver LCN unterstitzt,
werden die empfangenen Programme gemdafl den Vorgaben automatisch in einer bestimmten
Reihenfolge sortiert.

Da in der Regel fiir jedes Programm eine Kanalnummer vergeben wird, ist die LCNT haufig langer
als die tbrigen Tabellen mit Transportstrominformationen. Deshalb erfolgt die Ubermittelung der
LCNT etwas anders, als die der anderen Tabellen und wird im Kapitel ,Besonderheiten bei der
Ubertragung der amaLCNTTable“ beschrieben.

Wie bereits in vorhergehenden Kapiteln erwéhnt, kénnen LCN Informationen in der NIT oder in der
BAT vorhanden sein. Wenn am Messgerét keine Einstellungen vorgenommen wurden, wird bei
Abfrage von amalLCNTState in der NIT nach LCN Daten gesucht. Falls im Messgerat mit dem
Control-Befehl amaBouquetID eine Bouquet ID festgelegt wurde, werden die LCN Informationen mit
Hilfe der entsprechenden ID aus der BAT gefiltert.

4 |7 transportStreamData
- I tsPATPMT
- I ts50T
7 tsMIT
. I tsEIT
T tsTDTTOT
- I tsBAT
a | tsLCNT
@ amal CNTState
@ armalCNTSize
@ armal CNTNID
4 I3 amalCNTTable
4 I35 amalCNTEntry
@ amalCMNTSectionlndex
& amalCMTIndex
& amalCNTTSID
& amalCNTOrgNID
&9 amalCNTFrequency
& amalCNTServIDLCMN
& amalCNTServiceName
& amalCNTLCN
@ amalCMTLCMVisible
& amalCMTBouquetlD
&9 amalCNTBouquetName

Die folgende Abbildung zeigt ein Beispiel fur eine LCNT, die nach dem spaltenweisen Auslesen uber
SNMP wieder logisch zusammengesetzt wurde. Die LCN Informationen wurden aus der NIT
gewonnen, weshalb eine Netzwerk-ID und die Frequenzen angezeigt werden.
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LCNT

State complete

Size (amount of entries) 358

MNetwork [D 61697

LCNT Table:

Indexi  TSID: ONID: Frequency: Semice ID LCN:  Service Name LCN: LCNVisiblei Bouguet ID: Bouguet Name:

1 1019 1402,00MHz 10301 1 1 0
2 1011 1/122,00MHz 11110 2 0
3 1061 1418,00MHz 10351 3 1 0
4 7900 156/322,00MHz 301 4 1 0
5 79000 156 322,00MHz 303 5 1 0
6 7900 156/322,00MHz 304 6 1 0
7 79000 156 322,00MHz 302 7 1 0
8 6500 156/338,00MHz M7 8 1 0
9 5700/ 156 330,00MHz 230 9 1 0

Die folgende Abbildung zeigt ein Beispiel fir eine LCNT mit den Daten aus der BAT. Es wird eine
Bouquet-1D und ein Bouquet Name dargestellt.

LCNT

State complete

Size (amount of entries) 301

Metwork ID 0

LCNT Table:

Indexi  TSID: ONID: Frequency: Service IDLCN:  Service Namei LCN: LCNVisible! Bouquet ID: Bouquet Mame

1 1019 1 10301 1 0 20818 Bougquet 5152 (20818)
2 1011 1 11110 2 0 20818 Bouquet 5152 (20818)
3 7900 156 303 3 0 20818 Bouguet 5152 (20818)
4 7900 156 301 4 0 20818 Bougquet 5152 (20818)
5 7900 156 304 5 0 20818 Bouguet 5152 (20818)
6 6500 156 M7 6 0 20818 Bougquet 5152 (20818)
7 7900 156 302 7 0 20818 Bougquet 5152 (20818)
8 6500 156 406 8 0 20818 Bouguet 5152 (20818)
9 5700 156 230 Kabel eins HD 9 0 20818 Bougquet 5152 (20818)

Informationen zum Servicenamen werden nur fir den Transportstrom angegeben, auf den das
Messgerat zum Zeitpunkt der Datenabfrage abgestimmt ist.
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Kapitel 7

Zugriffsschutz

7.1 Registrierung eines Benutzers
Es besteht die Moglichkeit Uber amaCurrentRemoteUser aus dem DeviceManagement-Bereich
einen Benutzernamen im Gerét zu hinterlegen. Weitere Benutzer, die auf ein Messgerat zugreifen
wollen, kénnen durch Abfrage dieses Werts feststellen, ob bereits ein Benutzer das Gerat
verwendet.
So kann vermieden werden, dass mehrere Benutzer gleichzeitig aus der Ferne einen
Messempfanger bedienen ohne voneinander zu wissen. Um eine ldentifikation des Benutzers zu
erleichtern empfiehlt es sich, aussagekraftige Benutzernamen zu vergeben.

7.2 Einrichten einer Tastensperre

Sofern ein Messgerat sowohl ferngesteuert als auch vor Ort manuell fir Messungen verwendet wird,
kann das Einrichten einer Tastensperre sinnvoll sein. Durch Setzen von amaKeyLock aus dem
DeviceManagement-Bereich auf ,ON“ wird eine Tastensperre am Gerat aktiviert. Ein Benutzer vor
Ort kann das Gerat dann zunéchst nicht mehr Uber die Tasten bedienen. Damit wird zum Beispiel
eine unbeabsichtigte Unterbrechung einer Ferniiberwachung verhindert.

Durch die Tasten HOME -> 3 -> 1 -> 0 -> ENTER am Messgerat kann die Tastensperre aufgehoben
werden. Vom Gerat wird dann eine amaTrapState-Trapnachricht an alle in der Trap-Tabelle
eingetragenen Trap-Empfanger versendet. Ein SNMP-Manager wird somit Uber einen manuellen
Zugriff auf das Messgeréat informiert.

Mit dem Wert ,OFF“ fir amaKeyLock kann die Tastensperre des Weiteren aus der Ferne
aufgehoben werden.
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Kapitel 8

Geratemodus

8.1

8.2

8.3

Der Messempfénger kann zwischen normalem Messbetrieb, Analyzer, Konstellationsdiagramm und
Scopedarstellung umgeschaltet werden.

Das ist beispielsweise interessant fur Screenshots. Dann kann aus der Ferne am Messempfanger
die Analyzer-, Konstellationsdiagramm- oder Scopedarstellung aktiviert und eine BMP-Datei erstellt
werden. Diese Bilddatei wird automatisch im Flashspeicher gespeichert und kann tber FTP an
einen PC Ubertragen werden.

Analyzer

Um den Analyzer des Messgerats zu aktivieren, wird ,ANALYZMODE" an amaDeviceMode aus dem
DeviceManagement-Bereich gesendet. Mit den entsprechenden Befehlen aus dem AnalyzerControl-
Bereich kann anschlielend das Messgerat in den Freeze- oder MaxHold-Modus gesetzt werden.

Mit ,RECMODE“ an amaDeviceMode wird das Gerat wieder in den normalen Messbetrieb
umgeschaltet.

Konstellationsdiagramm

Uber den Control-Befehl amaConstDiag kann das Konstellationsdiagramm aktiviert und deaktiviert
werden.

Die Umschaltung zur Konstellationsdiagrammdarstellung sollte dabei sinnvoller Weise nur im
abgestimmten Zustand bei einem digitalen Kanal bzw. einem modulierten Riickwegsignal erfolgen.

Scopedarstellung
Mit dem Control-Befehl amaScope wird die Scopedarstellung ein- bzw. ausgeschaltet.

Die Umstellung zur Scopedarstellung ist nur bei abgestimmtem, analogem Kanal erfolgreich.
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Kapitel 9
Eigenschaften von FTP

FTP steht fir File Transfer Protocol, setzt wie SNMP auf das IP Protokoll auf und dient der
Ubertragung von Dateien tiber IP-Netzwerke.

Ein Gerat im Netzwerk, das Dateien zur Verfligung stellt, wird als FTP Server bezeichnet. Ein PC
Programm, welches Dateien hoch- oder herunterladen kann, fungiert als FTP Client. Der Windows
Explorer kann beispielsweise als FTP Client verwendet werden, indem in die Adressleiste ,ftp://“ und
die gewiinschte IP-Adresse des FTP Servers eingegeben wird.

Es besteht die Mdglichkeit eine FTP Verbindung mit Benutzername und Passwort abzusichern.
Wenn diese Sicherheit nicht benétigt wird, kann mit dem Benutzernamen "anonymous" 6ffentlich auf
einen FTP Server zugegriffen werden. Beim Messempfanger kénnen gewiinschte Zugangsdaten
Uber SNMP mit amaFTPUserName und amaFTPPassword im Bereich fileTransferConfig festgelegt
werden.
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Kapitel 10
Dateiubertragung

10.1

10.1.1

Der Speicherplatz im Messgerat fir den Dateiaustausch ist der Flashspeicher. Dateien die dort
gespeichert sind, wie Screenshots, Abstimmspeicherbelegungen, Kanaltabellen, DataLoggerdateien
und UMS Konfigurationsdateien kénnen tber FTP heruntergeladen werden. Um die Dateien zum
Herunterladen aus der Ferne zu erstellen, kdnnen Einstellungen tiber SNMP vorgenommen werden.
Des Weiteren kdnnen mit FTP zum Messempfanger Ubertragene Dateien, wie Firmwaredateien,
Abstimmspeicherbelegungen, Kanaltabellen und UMS-Konfigurationsdateien Gber SNMP Befehle
ins Gerat geladen werden.

Upload

Allgemeine Vorgehensweise

Um Dateien aus der Ferne in das Gerat laden zu kénnen, werden die Dateien zundchst mit einem
FTP Client Programm an den Messempféanger tbertragen. Nach erfolgreicher Ubermittlung der
Datei wird das Messgerat dazu veranlasst, die Datei aus dem Flashspeicher zu verwenden. Durch
Setzen der OID amaUploadedFileName via SNMP wird dem Messgerdt der Name der zu
verwendenden Datei mitgeteilt. Die Dateiendung gibt Auskunft Gber die gewlnschte Verwendung
der Datei. Mit den OIDs amaUploadedFileExecutionParam1...5 kénnen bei Bedarf Parameter fir
das Laden der Datei Ubermittelt werden. Das Setzen von amaUploadedFileStartExecution auf ,1“
startet den Ladevorgang.

Uber Erfolg oder Misserfolg des Ladens informiert die OID amaUploadedFileExecutionState.

Im Grundzustand wird ,1“ fur ,idle* (Leerlauf) zurickgegeben. Durch Starten des Ladevorgangs wird
der Status auf ,2“ fur ,executionStarted” (Ausflihrung gestartet) und nach erfolgreichem Beenden
auf ,3" fur executionSuccessful (Ausfihrung erfolgreich) gesetzt. Wenn der Dateiname nicht oder
keine Dateiendung gesetzt wurde oder die Datei nicht gefunden werden konnte, dann wird der Wert
L4 fur ,errorNoFile“ (Fehler, keine Datei) zuriickgegeben. Sofern keine Datei mit der im gesetzten
Dateinamen angegebenen Dateiendung auf dem Flashlaufwerk gefunden werden konnte, der
Dateityp nicht verarbeitet werden kann, oder, sofern Gberprifbar, der Dateiinhalt nicht gultig ist, steht
der Status auf ,5“ fur ,errorWrongFile® (Fehler, falsche Datei). Wenn das Laden der Datei
misslungen ist, dann wird ,6“ flr errorExecutionFailed (Fehler, Ausfihrung fehlgeschlagen)
zuriickgegeben. Die folgende Tabelle fasst die moglichen Zustande und ihre Bedeutungen
zusammen.

amaUploadedFileExecutionState

Wert | Bedeutung Beschreibung Auftreten nach
1 idle Leerlauf Geratestart
2 executionStarted Ausfuihrung gestartet amaUploadedFileStartExecution auf ,1“
3 executionSuccessful | Ausfuihrung erfolgreich | Ladevorgang erfolgreich beendet
4 errorNoFile Fehler, keine Datei - Dateiname nicht gesetzt

- keine Dateiendung gesetzt

- Datei nicht gefunden

- keine Datei mit der angegebenen

5 errorwrongFile Fehler, falsche Datei Dateiendung auf dem Flashlaufwerk

- Dateityp kann nicht verarbeitet werden

- Dateiinhalt (sofern tberprifbar) nicht
glltig

Fehler, Ausfiihrung

6 errorExecutionFailed
fehlgeschlagen

Laden der Datei misslungen
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10.1.2

10.1.3

10.1.4

10.1.5

10.2

10.2.1

Kapitel 10 - Dateilibertragung

Firmware Update Gber Netzwerk

Um ein Softwareupdate bei einem Messgerét Uber das Netzwerk durchzufiihren, wird zunéchst die
entsprechende Firmware Datei *.bin2 Uber FTP an das Messgeréat ibertragen. Hierfur wird ein FTP
Client Programm gestartet und eine Verbindung zum Messgerat hergestellt unter Angabe der
entsprechenden IP-Adresse. AnschlieBend wird die Firmware Datei Ubertragen, falls gewinscht mit
FTP Benutzername und Passwort, ansonsten mit dem Benutzernamen ,anonymous".

Uber SNMP wird der Dateiname einschlieRlich Dateiendung *.bin2 als amaUploadedFileName
angegeben. Das Softwareupdate wird durch Setzen von amaUploadedFileStartExecution auf ,1°
ausgefihrt. Durch Abfrage von amaUploadedFileExecutionState wird erkannt, wann das Update
erfolgreich durchgefihrt wurde, der Riickgabewert ist dann 1

Da das Messgerat nach einem Update neugestartet wird, muss bei Bedarf eine FTP-Verbindung
erneut aufgebaut werden.

Kanaltabelle tiber Netzwerk hochladen

Wie bei einem Firmware Update (siehe Kapitel 10.1.2 Firmware Update Uber Netzwerk) wird auch
fur das Laden einer Benutzerkanaltabelle zundchst die Datei *.cha Uber FTP Ubertragen. Eine
Benutzerkanaltabelle kann mit der PC Software AMA.remote oder nach einem Blind Scan an einem
Messgerat erstellt werden.

Uber SNMP wird der Dateiname einschlieRlich Dateiendung *.cha als amaUploadedFileName
angegeben. Das Laden der Benutzerkanaltabelle wird durch Setzen von
amaUploadedFileStartExecution auf W1° ausgefihrt. Durch Abfrage von
amaUploadedFileExecutionState wird erkannt, wann der Ladevorgang erfolgreich war, der
Ruckgabewert ist dann , 3%

Abstimmspeicherbelegung tber Netzwerk hochladen

Wie bei einem Firmware Update (siehe Kapitel 10.1.2 Firmware Update Uber Netzwerk) wird auch
fur das Laden einer Abstimmspeicherbelegung zunachst die Datei *.mem Uber FTP Ubertragen. Eine
Abstimmspeicherbelegung kann mit der PC Software AMA.remote oder an einem Messgeréat erstellt
werden.

Uber SNMP wird der Dateiname einschlieRlich Dateiendung *.mem als amaUploadedFileName
angegeben. Das Laden der Abstimmspeicherbelegung wird durch  Setzen von
amaUploadedFileStartExecution auf o1 ausgefihrt. Durch Abfrage von
amaUploadedFileExecutionState wird erkannt, wann der Ladevorgang erfolgreich war, der
Ruckgabewert ist dann ,,3%

UMS-Konfigurationsdatei tiber Netzwerk hochladen

Wie bei einem Firmware Update (siehe Kapitel 10.1.2 Firmware Update Uber Netzwerk) wird auch
fur das Laden einer Datei mit den UMS Einstellungen zunachst die Datei *.ums Uber FTP
Ubertragen. Eine UMS-Konfigurationsdatei kann an einem Messgerat erstellt werden.

Uber SNMP wird der Dateiname einschlieRlich Dateiendung *.ums als amaUploadedFileName
angegeben. Das Laden der UMS-Konfigurationsdatei ~wird durch  Setzen von
amaUploadedFileStartExecution auf w1° ausgefihrt. Durch Abfrage von
amaUploadedFileExecutionState wird erkannt, wann der Ladevorgang erfolgreich war, der
Ruckgabewert ist dann ,, 3%

Download

Allgemeine Vorgehensweise

Um Dateien aus der Ferne vom Messempfanger herunterladen zu kénnen, missen diese zuerst im
Flashspeicher bereit stehen. Welche Datei fur einen Download erstellt werden soll, wird ber SNMP
durch die Dateiendung des amaFileToDownloadName Werts festgelegt. Mit den OIDs
amakFileToDownloadGenerationParam1...5 kénnen bei Bedarf Parameter fiur das Erstellen der Datei
Ubermittelt werden. Mit dem Setzen von amaFileToDownloadStartGeneration auf ,1“ wird die
Erzeugung der Datei ausgel6st.
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Uber Erfolg oder Misserfolg der Dateierzeugung informiert die OID
amaFileToDownloadGenerationState. Im Grundzustand wird ,1“ fur ,idle“ (Leerlauf) zuriickgegeben.
Durch Starten des Erstellvorgangs wird der Status auf ,2“ fur ,generationStarted® (Erstellen
gestartet) und nach erfolgreichem Beenden auf ,3“ fur generationSuccessful (Erstellen erfolgreich)
gesetzt. Wenn eine Datei mit dem angegebenen Dateinamen bereits vorhanden ist, wird der Wert
.4° fur ,errorFileAlreadyExists“ (Fehler, Datei existiert bereits) zurtickgegeben. Sofern nicht
genigend Speicherplatz vorhanden ist, wird der Wert ,5¢ fir ,errorNotEnoughtMemorySpace*
(Fehler, nicht gentigend Speicherplatz) Gbertragen. In diesem Fall kénnen Gber FTP nicht bendtigte
oder bereits anderweitig gesicherte Dateien geléscht werden, um Speicherplatz zu schaffen. Fehlt
der Dateiname oder wurde keine Dateiendung angegeben, steht der Status auf ,6“ fir
serrorFilenamelnvalid (Fehler, Dateiname unglltig). Das Erstellen einer Datei schlagt fehl mit ,,7* fir
serrorGenerationFailed“ (Fehler, Erstellen fehlgeschlagen), wenn das Dateisystem nicht bereit ist,
das Messgerét sich im falschen Modus befindet, die benétigten Daten nicht zur Verfigung stehen,
die Freischaltung einer bestimmten Option fehlt oder das Erstellen misslungen ist. Die folgende
Tabelle fasst die méglichen Zustéande und ihre Bedeutungen zusammen.

amaFileToDownloadGenerationState

Wert | Bedeutung Beschreibung Auftreten nach
1 idle Leerlauf Geréatestart
2 generationStarted Erstellen gestartet iTaFHeToDownloadStartGeneratlon auf
3 generationSuccessful Erstellen erfolgreich Erstellvorgang erfolgreich beendet
4 errorFileAlreadyEXxists Egpelft; Datei existiert Dateiname Ubertragen
5 errorNotEnoughMemory Fehl_er, nicht gentigend Erstellvorgang gestartet
Space Speicherplatz
6 errorFilenamelnvalid Eﬁgheltri,gDatemame - Dateiname nicht gesetzt

- keine Dateiendung gesetzt

Fehler, Erstellen

7 errorGenerationFailed
fehlgeschlagen

- Dateisystem nicht bereit

- Fur BMP-Datei keine Grafikanzeige
(Analyzer, Scope,...) aktiv

- Fir CHA-Datei keine
Benutzerkanaltabelle vorhanden

- Fir XML-Datei Gerat nicht im
Messmodus

- Fir UMS-Datei UMS Option nicht
freigeschaltet

- Erstellen der Datei misslungen

10.2.2 Kanaltabelle tiber Netzwerk herunterladen

Uber SNMP wird der gewiinschte Dateiname einschlieRlich Dateiendung *.cha als
amaFileToDownloadName angegeben. Das Erstellen der Benutzerkanaltabelle wird durch Setzen
von amaFileToDownloadStartGeneration auf ,1“ ausgefuhrt. Durch  Abfrage von
amakFileToDownloadGenerationState wird erkannt, wann der Erstellvorgang erfolgreich war, der
Ruckgabewert ist dann ,, 3%

AnschlieBend kann die entsprechende Kanaltabellendatei *.cha lber FTP vom Messgerat
heruntergeladen werden. Hierfir wird ein FTP Client Programm gestartet und eine Verbindung zum
Messgerat hergestellt unter Angabe der entsprechenden I|P-Adresse. Anschlieend wird die
Kanaltabellendatei Ubertragen, falls gewiinscht mit FTP Benutzername und Passwort, ansonsten mit
dem Benutzernamen ,anonymous®. Eine Benutzerkanaltabelle kann mit der PC Software
AMA.remote oder an einem Messgerat bearbeitet werden.

ANOO1 Fernsteuerung V3.0



28 Kapitel 10 - Dateitibertragung

10.2.3 Abstimmspeicherbelegung Uber Netzwerk herunterladen

Uber SNMP wird der gewiinschte Dateiname einschlieRlich Dateiendung *.mem als
amaFileToDownloadName angegeben. Das Erstellen der Abstimmspeichertabelle wird durch
Setzen von amaFileToDownloadStartGeneration auf ,1“ ausgeflhrt. Durch Abfrage von
amaFileToDownloadGenerationState wird erkannt, wann der Erstellvorgang erfolgreich war, der
Rickgabewert ist dann 3"

Wie beim Herunterladen einer Benutzerkanaltabelle (siehe Kapitel 10.2.2 Kanaltabelle Uber
Netzwerk herunterladen) kann auch fir die Abstimmspeichertabelle anschlieBend die
entsprechende Abstimmspeicherbelegung Gber FTP Ubertragen werden. Eine
Abstimmspeicherbelegung kann mit der PC Software AMA.remote oder an einem Messgerat
bearbeitet werden.

10.2.4 Messreihen Uber Netzwerk erstellen und herunterladen

Uber SNMP wird der gewiinschte Dateiname einschlieRlich Dateiendung *.xml als
amaFileToDownloadName angegeben.

Der Speicherplatz, ab dem die Messreihe beginnen soll, kann mit
amakFileToDownloadGenerationParam1 angegeben werden. Die Messreihe endet am ersten leeren
Speicherplatz oder spatestens am Abstimmspeicherende. Wird dieser Parameter nicht gesetzt,
beginnt die Messreihe mit Speicherplatz 1.

Fir eine Datenaufzeichnung, die sich auf den Pegel beschrankt, kann der
amakFileToDownloadGenerationParam2 Wert auf ,1° fir ,Nur Pegel® gesetzt werden. Wenn dieser
Parameter nicht angegeben wird, werden alle beim DataLogger gemessenen Werte gespeichert.

Das Erstellen der DatalLogger-Datei wird durch Setzen von amaFileToDownloadStartGeneration auf
,1“ ausgefuhrt. Durch Abfrage von amaFileToDownloadGenerationState wird erkannt, wann der
Erstellvorgang erfolgreich war, der Rickgabewert ist dann ,3".

Wie beim Herunterladen einer Benutzerkanaltabelle (siehe Kapitel 10.2.2 Kanaltabelle Uber
Netzwerk herunterladen) kann auch fir die Messreihe anschlieRend die entsprechende Datal.ogger-
Datei Uber FTP Ubertragen werden. Eine DatalLogger-Datei kann am PC mit einem
Tabellenkalkulationsprogramm oder der Software AMA.remote bearbeitet werden. Genauere Details
zum  Messdatenspeicher  finden sich  in  der AMA310 Antennen-Messempfanger
Bedienungsanleitung.

10.2.5 Hardcopy Dateien tber Netzwerk erstellen und herunterladen

Um eine Kopie des aktuellen Grafikbildschirms als BMP-Datei zu speichern, wird zunéchst die
gewlnschte Darstellung aktiviert. Die folgende Tabelle zeigt die notwendigen Einstellungen fir den
entsprechenden Screenshot.

Darstellung Vorgehen
Analyzer amaDeviceMode auf ,ANALYZMODE"
Scope Abstimmen auf analogen Kanal und amaScope auf ,,ON*

Konstellationsdiagramm | Abstimmen auf digitalen Kanal und amaConstDiag auf ,ON*
Nur bei AMA 310/UMS amaDeviceMode auf
LANALYZMODE"

amaDeviceMode auf ,UMSMODE" und

UMS Systemplan amakFileToDownloadGenerationParam1 auf gewiinschtes
Profil ,1* oder ,2“ setzen

UMS Spektrum

Uber SNMP wird der Dateiname einschlieBlich Dateiendung *.bmp als amaFileToDownloadName
angegeben.

Das Erstellen der BMP-Datei wird durch Setzen von amaFileToDownloadStartGeneration auf ,,1¢

ausgefihrt. Durch Abfrage von amaFileToDownloadGenerationState wird erkannt, wann der
Erstellvorgang erfolgreich war, der Riickgabewert ist dann ,3".
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Das Messgerat wird wieder in den Grundzustand versetzt, indem die Einstellungen rickgangig
gemacht werden oder indem amaRestart auf ,1“ gesetzt wird.

Wie beim Herunterladen einer Benutzerkanaltabelle (siehe Kapitel 10.2.2 Kanaltabelle Uber
Netzwerk herunterladen) kann auch fur die Hardcopy anschlieBend die entsprechende BMP-Datei
Uber FTP Ubertragen werden. Eine BMP-Datei kann beispielsweise mit einem
Bildbetrachtungsprogramm am PC gedéffnet werden.

UMS-Konfigurationsdatei Gber Netzwerk herunterladen

Uber SNMP wird der gewiinschte Dateiname einschlieRlich Dateiendung *.ums als
amaFileToDownloadName angegeben. Das Erstellen der UMS-Konfigurationsdatei wird durch
Setzen von amaFileToDownloadStartGeneration auf ,1° ausgefihrt. Durch Abfrage von
amaFileToDownloadGenerationState wird erkannt, wann der Erstellvorgang erfolgreich war, der
Ruckgabewert ist dann ,, 3"

Wie beim Herunterladen einer Benutzerkanaltabelle (siehe Kapitel 10.2.2 Kanaltabelle (ber
Netzwerk herunterladen) kann auch fir die UMS-Einstellungen anschlieRend die entsprechende
UMS-Konfigurationsdatei Uber FTP (bertragen werden. Eine UMS-Konfigurationsdatei kann in ein
weiteres Messgerat geladen werden.
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